
Segurança da Informação:

O dia a dia



Importante !

Esse informativo visa:

Orientar quanto à adoção de controles e processos 
básicos para atendimento dos requisitos para 

Segurança da Informação;

Resguardar as informações da YUP CHAT, garantindo 
requisitos básicos de confidencialidade, integridade 

e disponibilidade;

Prevenir possíveis causas de incidentes;

Minimizar os riscos de impacto negativo no negócio 
da YUP CHAT como resultado de falhas de segurança.



Armazenamento Ideal

 Salvar arquivos no repositório do seu 

departamento (Sharepoint). 

 Evitar salvar documentos e arquivos 

localmente, ou seja em seu computador.

 Evitar ao máximo uso de pen drive´s e/ou 

HD´s externos, pra isso temos o OneDrive que 

pode ser acessado de qualquer lugar e é bem 

mais seguro. Caso tenha mesmo a 

necessidade de utiliza-los é necessário 

autorização do departamento de TI, scan dos 

dispositivos e procedimento de formatação 

para utilização.

Aqui vão algumas orientações básicas, diretamente ligadas a segurança das 

informações que utilizamos no dia a dia.



Senhas

 Utilize senhas fortes, com números, letras 

maiúsculas e caracteres especiais.

 Evite anota-las em papeis que não serão 

guardados corretamente. 

 Nunca compartilhar senhas. Toda e qualquer 

eventualidade atribuída ao usuário será 

respondido pelo respectivo colaborador.

 Altere sua senha sempre que for solicitado 

pelo sistema.

Recebi minhas senhas. E agora ?



Monitoramentos

Fique tranquilo! 

O monitoramento dos ativos é feito 

constantemente afim de identificar pontos falhos 

para um melhor desempenho, tanto dos 

colaboradores quanto dos equipamentos. O 

monitoramento se faz necessário também para 

segurança das informações, identificando 

anormalidades nos sistemas. 

Os dados de monitoramento coletados são 

devidamente armazenados, com os controles 

adequados de acordo com as políticas e boas 

práticas da YUP CHAT para futuras analises.

Como? Quando ? Onde?



E-Mails

 Nunca abrir e-mails de remetente 

desconhecido ou suspeito, principalmente 

com anexo. (Não clicar no anexo pois pode ser 

Phishing) 

 Se necessário confirmar o envio com o 

remetente.

 Nunca utilizar para caráter pessoal.

 Apenas efetuar cadastros de e-mail 

coorporativo em websites com autorização do 

gestor do departamento e apenas para 

execução do trabalho diário.

Alguns cuidados com sua caixa de e-mails...



Mensageiros Instantâneos

 Nunca compartilhar documentos e dados 

pessoais da YUP CHAT, pra isso utilizamos      

e-mail criptografado afim de cumprir políticas 

de segurança.

 Nunca utilizar para caráter pessoal.

 Não usar o serviço de comunicadores 

instantâneos para disseminar ou transmitir 

mensagens de caráter injurioso, calunioso ou 

que possam ferir a legislação em vigor;

 Cuidado com links suspeitos! O phishing

acontece também através desses 

comunicadores.

Sabe o Whatsapp, Telegram, Slack, redes sociais... ??? Então... 

Fique atento!



Comunicando Suspeitas

 Comportamentos suspeitos em sua estação de 

trabalho.

 Lentidão excessiva do sistema operacional e 

internet.

 Mensagens de erro reincidentes.

 Modificação de documentos sem autorização 

devida.

 Comunicar IMEDIATAMENTE os 

departamentos de Segurança da Informação e 

TI sobre qualquer evento suspeito para devida 

análise.

Podemos definir o que é uma ameaça em segurança da informação como qualquer fator ou ação capaz 
de interferir e causar danos à integridade, à confidencialidade, à autenticidade e à disponibilidade de 
dados e informações sobre a empresa. Então.... FIQUE ATENTO a:



Impressões e situações

 Ao emitir qualquer impressão, retirar o 

documento no mesmo momento. Evitando 

acesso de pessoa não autorizada ao 

documento.

 Cuidado com informações trocadas 

verbalmente, em uma simples conversa de 

café ou elevador, pode acontecer o vazamento 

de dados ou informações confidenciais, 

intencionalmente ou não.

O vazamento de dados é um evento que não necessariamente acontece quando há uma invasão ou 
quando arquivos digitais são vazados por funcionários... Então fique ligado!



Cuidado !

Procure sempre bloquear seu computador ao 

se ausentar, mesmo que seja rápido. Assim 

evitamos possíveis ataques chamados 

engenharia social – Shoulder Surfing

(espiar sobre os ombros) – Este tipo de ataque 

ocorre quando uma das partes é capaz de olhar 

sobre o ombro de outro ou espionar a tela do 

outro. Isso é comum em ambientes de todo tipo, 

pois a curiosidade as vezes o faz espiar sem nem 

perceber.

Levantou da mesa? Foi tomar um cafézinho ou rapidinho no banheiro?



Fim do dia

 Desligue seu computador sempre que 

finalizar a jornada de trabalho. Assim 

mantemos o mesmo atualizado e diminuímos 

as possibilidades de invasão, pois mesmo em 

stand by (fechado), seu computador ainda 

pode ser acessado. 

 Manter a mesa limpa, sem documentos e 

anotações. Guarda – los em gaveta com 

chave, assim não corremos o risco de acesso 

não autorizado as informações.

Finalizei meu dia de trabalho e agora?



Redes de 
conexões publicas

 Vazamento de dados: Como a rede é 

compartilhada, dados pessoais, como senhas 

e dados bancários, podem ser extraviados.

 Ataques de interceptação: Podem ser redes 

Wi-Fi falsas para atrair usuários e obter acesso 

aos seus dispositivos, permitindo o roubo de 

dados confidenciais.

 Malware: Redes públicas podem estar 

infectadas com malware, que pode ser 

baixado involuntariamente e comprometer a 

segurança do dispositivo e dos dados 

armazenados nele.

Os riscos de acessar uma rede Wi-Fi pública são:



Medidas de 
segurança

 ESET: Criptografia e anti vírus dos 

computadores da empresa.

 Miradore: Protege dados através de um 

dashboard de gestão e criptografia dos 

celulares da empresa.

 Firewall: Ferramenta nativa do sistema 

operacional Windows que utilizamos, e o que 

faz a proteção de dados dos computadores.

 Monitoo: Sistema de monitoramento

 Azure Active Directory: Controle de acesso as 

maquinas, trazendo benefícios de segurança 

fazendo com que cada colaborador acesse o 

ativo com seu usuário de email padrão da 

empresa.

Hoje temos ferramentas que nos auxiliam e ajudam na proteção dos 

dados da empresa, alguns deles são:



Comprometimento

Ao assinar termo de confidencialidade, você se 

compromete a não violar nenhuma política 

estabelecida e não enviar nenhum documento 

e/ou dados da YUP CHAT sem autorização previa 

do gestor do departamento. Do contrário, será 

caracterizado vazamento de dados e as devidas 

sansões aplicadas.

Para maiores detalhes não deixe de ler as 

políticas de segurança da YUP CHAT. 

( psi.yup.chat ) 

O sucesso é o resultado de dedicação e  comprometimento...




